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DISPOE sobre a Politca Municipal de Governanca de
Tecnologia e Inovacao e da outras providéncias.

PAULO SERRA, Prefeito do Municipio de Santo André, Estado
de S&o Paulo, no uso e gozo de suas atribuicfes legais,

CONSIDERANDO o0 constante dos autos do Processo
Administrativo n°® 375/2018,

DECRETA:

CAPITULO |
DA POLITICA MUNICIPAL DE GOVERNANGA
DE TECNOLOGIA E INOVACAO — PMGTI

Art. 1° A Politica Municipal de Governanca de Tecnologia e Inovagdo — PMGTI, a
ser implantada no ambito dos 6rgaos e entidades da Administracdo Publica
Municipal Direta e Indireta, passa a ser regida por este decreto.

Art. 2° A Politica Municipal de Governanca de Tecnologia e Inovacdao — PMGTI
observara, minimamente, as seguintes diretrizes:

| — planejamento de tecnologia da informacdo e comunicacdo: os 0Orgdos e
entidades que compdem a Administracdo Publica Municipal deverdo elaborar seu
plano setorial de tecnologia da informacdo e comunicacdo que reflita as
necessidades tecnoldgicas a serem materializadas no periodo, definindo acdes
prioritarias para o alcance dos objetivos da PMGTI, bem como métricas e
indicadores de acompanhamento;

Il — acdo sistémica e compartiihamento: os 6érgdos e entidades que compdem a
Administracéo Publica Municipal deverédo buscar o compartilhamento da capacidade
de servico, dos ativos, recursos, servicos e competéncias de Tecnologia da
Informacdo e Comunicacdo, a bem da economicidade, integracdo e atencao a
matricialidade da gestao;

[l — inovacdo: os 6rgdos e entidades que compdem a Administragdo Publica
Municipal deverdo explorar o potencial da inovacao tecnolégica para criar novas
oportunidades de gestao e de prestacdo de servigos, identificando necessidades e
materializando iniciativas com foco na melhoria da qualidade dos servicos e
processos;

IV — foco nas necessidades da sociedade: o uso da informacgéo e dos recursos de
tecnologia da informacdo e comunicacao devera buscar a melhoria na prestacéo de
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servicos publicos ao cidaddo, a simplificacdo do acesso aos servicos publicos, a
abertura e a transparéncia das informagoes.

Art. 3° A Politica Municipal de Governanca de Tecnologia e Inovagédo - PMGTI tem
0S seguintes objetivos:

| — promover o aumento de maturidade em tecnologia da informac&o e comunicacao
no ambito do Sistema Municipal de Tecnologia e Inovagédo — SMTI,

Il — permitir o planejamento, a organizagdo, a integracdo e o monitoramento das
acOes, bem como o estabelecimento de padrdes técnicos, normas e procedimentos
a serem implantados pelos 6rgaos e entidades da Administracao Publica Municipal;

Il — fomentar acbes de modernizacdo relativas ao uso geral e estratégico de
tecnologia da informacao e comunicacao;

IV — implantar modelos que gerenciem e integrem as bases de dados municipais e
sistemas de informacdo e comunicacdo dos 6rgdos e entidades da Administracéo
Pablica Municipal;

V — promover o uso de novas tecnologias visando fomentar processos de inovacao,
em especial aqueles que propiciem melhoria, ampliacdo e democratizacdo do
acesso da populacao aos servicos oferecidos pela Administragdo Publica Municipal;

VI — promover a utilizacdo de bens e servicos de tecnologia da informacdo e
comunicacdo de forma racional, sob 0s aspectos or¢camentario-financeiros,
tecnoldgicos e socioambientais.

Art. 4° Para os efeitos deste decreto entende-se por:

| — Tecnologia da Informacao e Comunicacao: ativo estratégico que apoia processos
de negdcios institucionais, mediante a conjugacdo de recursos, pProcessos e
técnicas, utilizados para obter, processar, armazenar, disseminar e fazer uso de
informacgoes;

Il — Governanca de Tecnologia e Inovacdo: gerenciamento da utilizacdo pelo setor
publico de recursos de tecnologia da informagéo e comunicacdo, com o objetivo de
melhorar a disponibilizacdo da informacéo, incentivar a participacdo da sociedade
no processo de tomada de decisdo, aprimorar os niveis de responsabilidade,
transparéncia e efetividade do governo e promover a inovacdo na utilizacdo dos
recursos publicos e na prestacao de servigos ao cidadao;

[l — Maturidade em Tecnologia da Informacdo e Comunicacdo: o grau de aderéncia
a um determinado conjunto de requisitos que tenham como referéncia as melhores
praticas dos processos de tecnologia da informagdo e comunicacdo utilizadas por
diferentes esferas de governo e entidades privadas, e que sera definido por meio de
avaliacado realizada pelo 6rgao central do SMTI;

IV — Plano Geral e/ou Setorial de Tecnologia e Inovacgdo: instrumento de
diagnostico, planejamento e gestdo dos recursos e processos de tecnologia da
informacé&o e comunicagdo, com o objetivo de atender as necessidades finais e de
informacao de 6rgdo ou entidade para determinado periodo.
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CAPITULO Il )
DO SISTEMA MUNICIPAL DE TECNOLOGIA E INOVAGCAO - SMTI

SECAOI
DA CONSTITUICAO

Art. 5° As atividades da Administracdo Publica Municipal Direta e Indireta serdo
organizadas no Sistema Municipal de Tecnologia e Inovagdo — SMTI, coordenado
pela Secretaria de Inovacdo e Administracdo — SIA.

Paragrafo uUnico. A organizacdo do SMTI tem por finalidade assegurar a
concentracdo e articulacdo do esforco técnico para padronizagdo, uniformizacéo,
integracdo, racionalizacdo, eficiéncia, eficacia, efetividade, economicidade,
celeridade e economia processual, aumento da rentabilidade, combate ao
desperdicio, contencdo e progressiva reducdo dos custos operacionais no
desenvolvimento e implantacdo de Tecnologia de Informagcdo e Comunicacao — TIC,
pelos diferentes componentes da Administracdo Publica Municipal Direta e Indireta.

Art. 6° O Sistema Municipal de Tecnologia e Inovacdo — SMTI compreende as
atividades de planejamento, governanca, coordenacéo, organizacdo, operacao,
controle e supervisdo dos recursos de tecnologia da informacdo, comunicacéo e
telecomunicacao dos 6rgdos e entidades da Administragdo Publica Municipal Direta
e Indireta.

Paragrafo Unico. No ambito do SMTI serdo constituidos o Plano Geral de
Tecnologia e Inovacdo — PGTI e os Planos Setoriais de Tecnologia e Inovacao —
PSTI, com o objetivo de promover e articular os projetos e ac¢des estruturantes,
estratégicos e de interesse geral da Administracdo Publica Municipal Direta e
Indireta.

SECAOII
DA COMPOSICAO

Art. 7° Integram o Sistema Municipal de Tecnologia e Inovagéo - SMTI:

| — Orgdo Central: Secretaria de Inovacgio e Administracio — SIA, representada pelo
Departamento de Tecnologia e Inovagcdo — DTIl, a quem compete coordenar as
atividades do Sistema Municipal de Tecnologia e Inovacdo — SMTI, atuando, ainda,
como integrador estratégico de solugbes de tecnologia da informagdo e
comunicacdo no ambito da Administracdo Publica Municipal Direta e Indireta;

Il — Orgdos e Entidades Setoriais: secretarias, autarquias, fundacdes, empresas
publicas, sociedades de economia mista e outros 6rgaos constituintes da estrutura
da Administracdo Publica Municipal Direta e Indireta, ou que a ela venham a se
integrar, cujas acbes e projetos sejam diretamente voltados a Tecnologia de
Informacdo e Comunicacdo — TIC, ou que necessitem do uso de TIC para o seu
desenvolvimento, representadas pelas unidades responsaveis pelas atividades de
tecnologia da informacdo e comunicagcdo em suas respectivas estruturas;

[Il — Nucleo de Inovacédo Tecnoldgica: grupo de técnicos e especialistas, servidores
da Administracdo Municipal, a quem cabe a Proposicdo de Diretrizes
Estratégicas/Orientacdo Estratégica/Planejamento Estratégico da Politica de TIC, a
prospeccdo, avaliacdo e proposicdo de solugdes tecnologicas e arranjos
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institucionais que promovam a conectividade urbana, a inovacdo social e
tecnologica, a transparéncia e publicidade da informacéo, a melhoria da eficiéncia,
qualidade e impacto das politicas publicas, por meio da digitalizacdo da gestdo em
larga escala e do estimulo ao desenvolvimento de aplicacbes do conceito de
“Cidade Inteligente”.

Paragrafo Unico. As normas, orientacdes e decisbes do 6rgao central do Sistema
Municipal de Tecnologia e Inovagdo — SMTI seré@o publicadas no érgao de imprensa
oficial do Municipio, vinculando todos os oOrgaos e entidades da Administracédo
Publica Municipal Direta e Indireta.

~ SECAO Il
DO ORGAO CENTRAL

Art. 8° O Departamento de Tecnologia e Inovacdo — DTI € a unidade da Secretaria
de Inovagdo e Administracdo especializada em tecnologia da informacdo e
comunicacdo, provida do conjunto das atribuicbes referentes a tecnologia da
informagdo e comunicagcdo e ao provimento, integracdo e convergéncia de
processos e solucdes de tecnologia, que tera por competéncia:

| — gerenciar e coordenar a execug¢do da Politica Municipal de Governanca de
Tecnologia e Inovagao — PMGTI;

I — fomentar o aumento de maturidade em tecnologia da informacdo e
comunicacado, no ambito do Sistema Municipal de Tecnologia e Inovacgéo - SMTI;

Il - fixar as normas e padrées de tecnologia da informacédo e comunicacéo para a
Administragdo Publica Municipal, no @mbito do Sistema Municipal de Tecnologia e
Inovacéo — SMTI;

IV — propor as orientacdes técnicas gerais referentes a aquisicdo de bens e
contratacao de servigos em tecnologia da informac¢éo e comunicacao;

V — realizar o monitoramento do uso dos equipamentos e a habilitacao e inabilitacao
para 0 seu uso;

VI — administrar a rede privada de comunicacdo de dados da Administracdo Publica
Municipal, bem como suas politicas de seguranca, no que se refere a conexao entre
os 6rgéos e entidades setoriais;

VII — conscientizar os usuarios quanto ao uso correto dos servigcos de tecnologia da
informagao e comunicagao;

VIII — prestar servicos de tecnologia da informacdo e comunicacdo, no ambito do
SMTI, de acordo com a Politica Municipal de Governancga de Tecnologia e Inovacéo
- PMGTI;

IX — propor e aprovar o Plano Geral de Tecnologia e Inovacdo — PGTI, no ambito do
Sistema Municipal de Tecnologia e Inovacao — SMTI e acompanhar a execuc¢ao de
seus projetos e acgles, além de outras de eventual interesse da Administracao
Pudblica Municipal Direta e Indireta, que o integrarao;

X — assessorar 0s 6rgaos e entidades setoriais, sob demanda:
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a) na estruturacdo das acbes que integrardo os Planos Setoriais de
Tecnologia e Inovacao — PSTI;

b) na consecucao das a¢fes contidas nos Planos Setoriais de Tecnologia
e Inovacéo — PSTI;

c) no levantamento, analise, estruturacdo, otimizacdo e consolidacao de
seus processos, com o0 objetivo de racionaliza-los, atuando
de forma a facilitar a consecucéo das ac¢des decorrentes do
Plano Geral de Tecnologia e Inovacao — PGTI,

Xl — elaborar planos de formacéo, desenvolvimento e capacitacdo técnica dos
recursos humanos envolvidos no Sistema Municipal de Tecnologia e Inovacédo —
SMTI, em conformidade com as diretrizes de desenvolvimento de pessoas
estabelecidas pela Secretaria de Inovacdo e Administracdo, por meio do
Departamento de Recursos Humanos.

Paragrafo Unico. Fica resguardada a privacidade de dados pessoais e
confidenciais do usuério dos servicos disponibilizados, em conformidade com o
disposto no art. 5°, inciso Xl da Constituicdo Federal.

_ SECAO IV
DOS ORGAOS E ENTIDADES SETORIAIS

Art. 9° Os 6rgdos e entidades setoriais tém as seguintes atribuicdes:
| — cumprir e fazer cumprir, no ambito da sua atuacdo, a PMGTI,

Il — elaborar seu plano setorial de tecnologia de informacdo e comunicacao,
considerando os objetivos da PMGTI,

Il — fornecer a totalidade das informacdes solicitadas pelo érgéo central para os fins
do Diagndstico de Tecnologia da Informacdo e/ou outras necessidades associadas
a iniciativas do PGTI,;

IV — atualizar permanentemente todas as aplicagdes e bases de dados requeridos
pelos sistemas utilizados no ambito do SMTI.

8§ 1° Quando nado houver unidade administrativa estruturada voltada para a
tecnologia da informacdo e comunicacdo no 6rgdo setorial, serd de
responsabilidade do 6rgéo central, forma-la ou indicar formalmente o responsavel
por essa atribuicao.

§ 2° Os 6rgaos e entidades setoriais deverdo indicar formalmente um responsavel
pela atualizacdo dos bancos de dados requeridos pelos sistemas de
georeferenciamento utilizados no ambito do SMTI.

§ 3° Os orgdaos e entidades que compdem a Administracdo Publica Municipal Direta
e Indireta deverdo fornecer ao DTI, de forma obrigatéria e proativa, informacdes e
planos sobre pessoal, equipamentos, infraestrutura, servigcos, contratos ou
convénios de tecnologia da informagcdo e comunicacéo, que visem:
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| — a concepcao, desenvolvimento e implantacdo de novas solucfes de tecnologia
da informacao e comunicagéo, englobando a sua aquisi¢cao ou locacao;

I — a administracdo de sistemas, sua manutencdo e operagao, inclusive o
armazenamento, hospedagem, recuperacéo e disseminacéo da informacéo;

Il — a aquisi¢do, locacdo e manutencdo de equipamentos, rede e comunicacgdes,
bem como acessorios, periféricos, componentes e suprimentos de tecnologia da
informacéo e comunicacao;

IV — a aquisicdo, locacdo e manutencédo de softwares, aplicativos ou licencas de uso
de softwares proprietarios e certificados digitais;

V — ao treinamento de recursos humanos em tecnologia da informagcdo e
comunicacao;

VI — a consultoria e auditoria em tecnologia da informac&o e comunicacao;
VIl — aos servicos de telecomunicacfes de voz, dados e imagem;

VIIl — outros ndo especificados, associados ao desenvolvimento da Tecnhologia de
Informacgéo e Comunicagao.

SECAO YV
DO NUCLEO DE INOVACAO TECNOLOGICA

Art. 10. O Ndcleo de Inovacao Tecnoldgica tem as seguintes atribuicdes:

| — a proposicdo de diretrizes estratégicas da PMGTI, a prospeccao, avaliacdo e
proposicdo de solucBes tecnolégicas e arranjos institucionais que promovam a
conectividade urbana, a inovacao social e tecnoldgica, a transparéncia e publicidade
da informacédo, a melhoria da eficiéncia, qualidade e impacto das politicas publicas,
por meio da digitalizacdo da gestdo em larga escala e do estimulo ao
desenvolvimento de aplicagdes do conceito de “Cidade Inteligente”;

Il — promover a integracdo dos responsaveis técnicos em tecnologia da informacao
dos érgédos setoriais, alinhando questdes relativas a PMGTI, especialmente quanto
aos instrumentos de governanca de tecnologia da informacdo e comunicacao;

[l — acelerar a resolucéo das questdes técnicas dos 0rgaos setoriais, bem como das
duvidas potencialmente comuns a todos, promovendo 0 aumento de maturidade em
tecnologia da informacao e comunicacao;

IV — prover o 6rgao central das informacdes a respeito da materializacéo das acdes
da PMGTI em cada 6rgédo, debatendo seus principais aspectos e implicacoes;

V — possibilitar aos 6rgdos e entidades setoriais, meios para a apresentacao de
propostas de melhorias nos instrumentos de governanca, bem como nha
implementagéo da PMGTI,

VI — a elaboragcdo e monitoramento de indicadores de desenvolvimento e
maturidade do conceito de “Cidade Inteligente”;



cont. D. N°17.049 .

VIl — na condicdo de 6rgdo consultivo do Executivo Municipal, opinar em matérias
relacionadas a PMGTI.

8 1° O Nucleo de Inovagdo Tecnoldgica sera constituido por técnicos e
especialistas, titulares e suplentes, escolhidos entre servidores da Administracao
Publica Municipal Direta e Indireta, nomeados por portaria especifica do Chefe do
Executivo Municipal, por prazo indeterminado.

8 2° O Nucleo de Inovacdo Tecnologica sera coordenado pela Secretaria de
Inovacao e Administracdo, ou por quem ela indicar, que promovera e organizara
suas reunides, presenciais ou virtuais, e suas sistematicas de funcionamento.

8§ 3° Mediante convite da coordenacdo do Nucleo de Inovagédo Tecnologica poderédo
ser constituidos grupos de trabalho com técnicos e especialistas convidados,
representantes de instituicbes publicas e privadas e/ou individuos de reconhecida
competéncia técnica, cientifica ou académica.

8 4° As funcbes dos membros do Nucleo de Inovacdo Tecnoldgica serédo
consideradas como servico publico relevante, vedada remuneracdo a qualquer
titulo.

CAPITULO Il )
DOS INSTRUMENTOS DE GOVERNANCA DE TECNOLOGIA E INOVAGCAO

Art. 11. S&o instrumentos de governanca de tecnologia e inovacdo 0s seguintes
meios para a consecucao dos objetivos da PMGTI, segundo suas diretrizes, dentre
outros:

| — Plano Geral de Tecnologia e Inovacao — PGTI, a ser elaborado e atualizado pelo
orgao central do SMTI, com periodicidade anual e permitida sua atualizacdo a
qualquer tempo, com 0s seguintes objetivos:

a) acompanhar a evolucao da maturidade dos érgaos setoriais do SMTI;

b) definir metas e objetivos a serem alcancados no periodo, a forma de
atendimento, bem como explicitar seus impactos na Administracédo
Publica Municipal Direta e Indireta;

c) elencar temas estratégicos, acOes e projetos de tecnologia da informacéo e
comunicacdo a serem desenvolvidos pela Administracdo Publica Municipal Direta e
Indireta;

Il — Plano Setorial de Tecnologia e Inovacdo — PSTI, a ser elaborado e atualizado
pelos 6rgdos e entidades setoriais, com periodicidade minima de 01 (um) ano, a
partir de elementos fornecidos pelo 6rgao central, com os seguintes objetivos:

a) definir metas e objetivos a serem alcancados no periodo, bem como a forma
de atendimento, explicitando seus impactos na realidade do 6rgéo;

b) elencar acbes e projetos de Tecnologia da Informacdo e Comunicacdo a
serem desenvolvidos pelo 6rgdo no periodo, fornecendo o detalhamento
conforme demandado pela documentacao propria;
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IIl — orientacBes técnicas, a serem editadas e publicadas pelo 6rgéo central, a partir
da aprovacao, com o0s seguintes objetivos:

a) auxiliar os orgados do SMTI na elaboracdo de suas especificacbes
técnicas para a implantacdo de solu¢des de tecnologia da
informac&o e comunicacao;

b) facilitar a convergéncia e o estabelecimento de padrbes técnicos na
Administragcdo Publica Municipal Direta e Indireta;

c) consolidar praticas e a¢gfes aderentes a PMGTI, de forma a atingir os objetivos do
Plano Geral de Tecnologia e Inovacao;

IV — diagnostico de tecnologia da informacdo e comunicacdo, sob demanda do
orgdo central para a prestacao de informacgdes por parte dos 6rgaos setoriais sobre
pessoal, equipamentos, infraestrutura, servicos, projetos, acbes, contratos e
convénios de tecnologia da informacéo e comunicagéo, com 0s seguintes objetivos:

a) prover ao 6rgdo central a visibilidade adequada da realidade dos
orgaos do SMTI;

b) fomentar acbes gerais e pontuais necessarias a consecucdo dos objetivos da
PMGTI, de acordo com seus principios norteadores e suas diretrizes estratégicas.

8 1° Os instrumentos de governanca de tecnologia e inovacéo serdo geridos pelo
orgao central do SMTI, que dispora sobre contetdo, forma e prazo de apresentacéao,
a fim de possibilitar a coordenacéo, articulagéo e consolidacdo dos projetos e das
acOes na Administracdo Publica Municipal Direta e Indireta.

§ 2° Os orgéos e entidades setoriais poderéo atualizar o respectivo PSTI, mediante
justificativa e demonstracdo de fatos imprevisiveis ou que caracterizem a extrema
necessidade, em razdo de novas politicas inseridas pela Administracdo Publica
Municipal Direta e Indireta.

) CAPITULOIV
DA AQUISICAO DE BENS E DA CONTRATACAO DE SERVICOS DE
TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

Art. 12. Os o6rgdos e entidades setoriais da Administracdo Publica Municipal Direta e
Indireta somente poderdo adquirir bens e contratar servicos de Tecnologia da
Informacdo e Comunicagao, hardwares, softwares ou outros, em conformidade com
o respectivo PSTI e com o PGTI, bem como com as Orientagcbes Técnicas
publicadas pelo érgéo central.

Paradgrafo Unico. Os Orgdos e entidades setoriais da Administragdo Publica
Municipal Direta e Indireta deverdo encaminhar para conhecimento e avaliacao
técnica as solicitacbes e/ou demandas de aquisicdo de bens e servicos de
Tecnologia da Informacdo e Comunicacédo, hardwares, softwares ou outro recursos
de TICs, anteriormente a abertura de processo licitatorio.
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Art. 13. Para as aquisicOes de bens e contratacdes de servigos relacionados ao
ambito deste instrumento, todos os processos licitatorios deverdao conter um parecer
ou manifestacdo do 6rgao central.

Paragrafo Unico. As eventuais orientacdes técnicas néo terdo por objetivo, no todo
ou em parte, a indicagao de qualquer tipo de exclusividade na prestagcédo de servigos
ou aquisicao de bens na area de tecnologia da informacao e comunicacao.

CAPITULO V
DOS PROCEDIMENTOS E NORMAS FUNDAMENTAIS
PARA UTILIZACAO DOS RECURSOS
DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - TIC

SECAO |
DOS PROCEDIMENTOS E NORMAS GERAIS

Art. 14. A utilizacdo dos equipamentos de informatica e seus recursos destinam-se
a auxiliar os servidores dos 6rgaos publicos da Administracdo Publica Municipal
Direta e Indireta, em efetivo exercicio, na realizacdo de atividades relacionadas
estritamente com o servico, observadas as disposi¢cOes deste decreto, sem prejuizo
do acesso as informacdes de carater pessoal e institucional de interesse desses
servidores.

Paragrafo unico Havendo necessidade de enviar mensagem ou comunicacao de
interesse de todos os usudrios por parte do titular da conta de acesso, este devera
enviar o texto para a secretaria competente, que se encarregarad da divulgacéo,
desde que autorizada.

Art. 15. Consideram-se usuarios as pessoas fisicas, 0os agentes publicos, politicos
ou prestadores de servicos, bem como a unidade administrativa ou grupo de
trabalho com reconhecimento e habilitagcdo de conta de acesso a rede de dados e
seus recursos, fornecida pelo Departamento de Tecnologia e Inovacédo — DTI.

§ 1° Cabe a qualquer um dos receptores de mensagens, imagens ou notas
indevidas, comunicar o fato ao Departamento de Tecnologia e Inovagéo — DTI, para
as providéncias cabiveis.

§ 2° O Departamento de Tecnologia e Inovacao — DTI fica autorizado a rastrear 0s
acessos dos usuarios, seja por meio direto ou por aplicativos especificos, em tempo
real ou posteriormente ao uso, se necessario, € nos moldes que entender mais
conveniente.

8§ 3° O Departamento de Tecnologia e Inovacdo — DTI procedera ao
acompanhamento e monitoramento do uso dos equipamentos e recursos de
informatica, por meio de apontamento de irregularidades verificadas, quando da
abertura de “chamados técnicos”, que serao comunicados a diretoria da area.

8§ 4° O Departamento de Tecnologia e Inovacdo — DTI, no interesse do servigco
publico municipal, podera ainda desabilitar o usuario da conta de acesso aos
equipamentos e recursos de informatica.
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Art. 16. Somente serdo avaliadas pelo Departamento de Tecnologia e Inovacéo —
DTI, quando solicitadas e homologadas pelo Secretdrio da area interessada, as
acOes abaixo elencadas:

| — aquisicdo ou instalacdo, bem como recebimento em doacado, de equipamentos
de informética, como microcomputadores, impressoras, scanners, unidades de
midia removivel, dentre outros;

Il — aquisicdo ou instalacdo de software ou qualquer solucdo tecnoldgica voltada
para informatica;

Il — contratacdo de links de comunicacdo como banda larga, Wi-Fi, fibra optica,
linha de voz ou outros;

IV — alteracbes nas configuracbes e acréscimos de dispositivos fisicos dos
equipamentos de informética;

V — alteracdes de layout (disposicdo fisica do equipamento) ou infraestrutura de
l6gica e telefonia;

VI — habilitacdo de correios eletrénicos (e-mails);
VII — liberacdo de acesso a Internet;

VIII - liberacdo de acesso aos sistemas utilizados na Prefeitura de Santo André,
vedado o acesso para menores de 18 (dezoito) anos, salvo para as modalidades de
consulta e tramitacdo de processos, sob a responsabilidade e supervisao exclusiva
do seu superior hierarquico.

Art. 17. O Departamento de Tecnologia e Inovacdo — DTI podera promover a
realizacdo de acdes técnicas de natureza preventiva e corretiva, bem como a
proposicdo de politicas e mecanismos de controle que visem coibir e evitar a ma
utilizacao dos recursos de informatica.

Art. 18. Os equipamentos de informatica de propriedade particular ou do municipio
somente poderdo entrar ou sair dos prédios publicos mediante registro na recepcao
em sistema préprio.

Art. 19. Toda e qualquer comunicacdo expedida ou recebida por correio eletrénico,
cujo dominio seja da Administracao Publica Municipal Direta e Indireta, € documento
de valor oficial, conforme legislagao vigente.

Art. 20. Todos os usuarios da rede deverdo concordar expressamente com 0S
termos de uso dos recursos de tecnologia da informacdo e comunicagdo, parte
integrante do presente decreto.

8 1° O conhecimento desta politica de informética, bem como a concordancia com o
termo de uso, serd de responsabilidade do usuario quando do seu ingresso no
servico publico, por ocasido da criacao de conta de login.

§ 2° Durante seu primeiro login, o usuéario deve tomar ciéncia e concordar com a
politica de informatica, para que seja habilitado a utilizar seus recursos.
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CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 21. Para os efeitos deste decreto, consideram-se incorporadas as normas e
procedimentos estabelecidos pelos 06rgdos setoriais, 0s quais deverdo ser
adequados pelo 6rgédo correspondente, para devida subordinacdo a norma superior
representada por este decreto, no prazo de 90 dias.

Paragrafo Unico. Os o6rgdos e entidades setoriais da Administracdo Publica
Municipal Direta e Indireta deverdo encaminhar para conhecimento e monitoramento
do orgao central todas as normativas proprias aplicadas a esfera de que trata o
presente decreto.

Art. 22. Os casos omissos serdo submetidos ao 6rgdo central do SMTI para
deliberacao.

Paragrafo Unico. Os termos deste decreto se sobrepfem a quaisquer outros, no
gue Ihe compete regular no ambito da tecnologia da informacdo e comunicacao na
Administracdo Publica Municipal Direta e Indireta, cabendo aos 06rgaos
subordinados providenciar as adequacdes necessarias a compatibilidade normativa.

Art. 23. Cabera ao o6rgdo central do SMTI a elaboracdo de atos complementares
necessarios a perfeita e adequada execucéo e cumprimento das disposi¢des deste
decreto.

Art. 24. Fica revogado o Decreto n° 15.392, de 30 de maio de 2006.
Art. 25. Este decreto entra em vigor na data de sua publicagéo.

Prefeitura Municipal de Santo André, 18 de abril de 2018.

PAULO SERRA
PREFEITO MUNICIPAL

FERNANDO BUISSA DE BARROS GOMES
SECRETARIO DE INOVACAO E ADMINISTRACAO

CAIO COSTA E PAULA
SECRETARIO DE ASSUNTOS JURIDICOS
Registrado e digitado na Enc. de Expediente e dos Atos Oficiais, na mesma data, e
publicado.

ANA CLAUDIA CEBRIAN LEITE
CHEFE DE GABINETE
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ANEXO UNICO
Termo de Uso dos Recursos de Tecnologia da Informagéo e Comunicacao

Este termo de uso visa orientar o usuario quanto a utilizacdo dos equipamentos de
Tecnologia da Informacéo - Tl e seus recursos, auxiliando os servidores dos 6rgaos
publicos da Administracdo Municipal na realizacdo de atividades relacionadas
estritamente com o servigo.

Todos os equipamentos de Tecnologia da Informacdo - TI, programas, links de
acesso a internet e correio-eletrénico sdo de propriedade da Administracdo Publica
Municipal Direta e Indireta e estdo a disposi¢cdo dos funcionarios como ferramentas
de trabalho e para uso no desempenho de suas atividades profissionais, sendo
vedado o seu uso nas seguintes condicdes:

e 0 uso indevido, abusivo, ilicito ou excessivo da rede de computadores da
Administracdo Publica Municipal Direta e Indireta, mesmo que fora do horario de
expediente;

e utilizacdo de senhas alheias;

e acessar portais ou paginas na internet, de contetddo pornografico, erético, racista,
neonazista, antissemita, ilegal ou qualquer outro que venha a atentar contra a
integridade moral de terceiros ou de grupos sociais;

e utilizar a rede como instrumento de ameaca, callunia, difamacdo, injaria ou
qualquer outro fim relacionado;

e utilizar os equipamentos e recursos tecnoldgicos disponibilizados pela
Administracdo Publica Municipal Direta e Indireta para fins comerciais, antiéticos,
preconceituosos, ofensivos, ilegais ou imorais, entretenimentos, “correntes”,
mensagens publicitarias, politico-partidarias, avisos, informes, manifestacdes
pessoais de qualquer natureza, como aviso de férias, notas de nascimento ou
falecimento, mudanca de local ou desligamento do 6rgédo, que caracterizem a
pratica de “spam”, ou seja, distribuicdo de mensagens idénticas para um grande
namero de destinatarios que ndo tem interesse direto no assunto;

e ceder para o0 publico externo, pessoas fisicas ou juridicas, listas de enderecos
eletrbnicos de servidores, salvo quando expressamente autorizada pelo
respectivo secretario da area;

e acessar, na internet, salas de bate-papo (chats), servicos abertos de mensagens
instantaneas, paginas ou sites de comunicacao e jogos on-line, bem como 0 uso
de navegadores ou aplicativos com tecnologia P2P; exceto com autorizacdo do
secretario da area;

e baixar da internet (download) arquivos de jogos, musica, filmes ou outros nao
relacionados com o trabalho desenvolvido na area;

e acessar portais ou paginas na internetndo seguras e sem certificado de
seguranca, que oferecam risco de contaminacgdo por virus ou outro codigo nocivo
de programacdo no ambiente de rede corporativa da Administracdo Publica
Municipal Direta e Indireta;
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utilizar a rede para tentativa de ataque ou intrusdo a outros computadores da
rede interna, externa, de outro provedor, de organizacao publica ou privada;

baixar da internet (download) ou instalar programas ndo licenciados ou nao
homologados, bem como qualquer aplicativo ou sistema de compartilhamento de
arquivos;

usar, armazenar oOu copiar programas, imagens, videos ou qualquer outro
material que implique na violagdo de direitos autorais ou de propriedade
intelectual, ou de qualquer material ou programa protegido, em conformidade
com o que dispdem as Leis Federais n°® 9.609, de 19 de fevereiro de 1998 e n°
9.610, de 19 de fevereiro de 1998, ndo licenciados pela Administracdo Publica
Municipal Direta e Indireta;

baixar da internet (download) ou instalar, transmitir ou armazenar aplicativos
executaveis, sem expressa autorizacdo do Departamento de Tecnologia e
Inovacéo - DTI;

instalar ou retirar componentes eletrénicos e programas dos equipamentos sem
autorizagéo do Departamento de Tecnologia e Inovagéo - DTI;

retirar, mover ou remover qualquer equipamento da Administracdo Publica
Municipal Direta e Indireta, sem autorizacdo do Departamento de Tecnologia e
Inovacéo - DTI;

violar o sistema de seguranca ou burlar as regras que impedem 0 acesso aos
recursos barrados.

Orientacdes referentes a utilizagdo dos recursos:

0 usuario é responsavel por aceitar ou validar a integridade das informacgdes ou
dados transmitidos ou recebidos por meio de intranet e internet;

a utilizacdo e a seguranca da conta de acesso sdo de responsabilidade Unica e
exclusiva do usuario, sendo seu nome e sua respectiva senha de carater privativo
e confidencial, sendo vedado, portanto, compartilha-los com terceiros;

cada usuario € o unico responsavel por seus documentos salvos no disco rigido
local de sua estagdo ou midias externas ndo homologadas pelo DTI.

Penalidades:

apurado e constatado qualquer descumprimento do disposto no presente Termo
de Uso, o responsavel pela conta de acesso identificado estard sujeito as
seguintes sancoes:

I) adverténcia por escrito;

II) suspensdo do uso dos recursos de Tecnologia da Informacdo - TI, por 15
(quinze) dias;

) suspensdo do uso dos recursos de Tecnologia da Informacdo - TI,
definitivamente.
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e Sem prejuizo das sanc¢fes previstas acima, o responsavel podera ser submetido
a apuracao de responsabilidades na esfera administrativa, civil e penal, conforme
a gravidade do fato;

¢ A responsabilidade administrativa sera apurada nos termos do disposto na Lei n°
1.492, de 02 de outubro de 1959, Estatuto dos Funcionéarios Publicos Civis do
Municipio de Santo André e demais normas cabiveis.

O usuario concorda com os termos de uso dos recursos de tecnologia da

informacdo e comunicacdo, bem como, com o inteiro teor do Decreto n°
17.049/2018.

Li e concordo com os Termos de Uso




